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Obr. 1 - Doméaci brana D-Link DI-524UP
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1 Uvod

Tato instalaéni pfirucka se zabyva domaci branou (routrem) D-Link 524UP (dale jen doméci brana)
z pohledu jejiho optiméalniho nastaveni pro vyuzivani telekomunikaénich sluzeb viaHome spole¢nosti
T-Systems Czech Republic a.s. (dale jen T-Systems).

Nové dodavané domaci brany pfimo od T-Systems (cca po 15.8.2010) jsou jiz nastavovany v souladu
s touto instalacni pFiruckou.

Cilem tohoto dokumentu je zejména optimalizovat nastaveni wi-fi ¢asti doméaci brany (bezdratovy prenos
dat) a dale pak zabranit jejimu napadeni ¢i zneuziti ze stran neopravnénych osob.

Tento manual nenahrazuje originalni navod k doméci brané D-Link DI-524UP, jez naleznete v jejim
baleni.

2 Nastaveni/ kontrola nastaveni brany

Branu vybalte z krabice a zapojte ji dle navodu (el. zdroj dejte do zasuvky 230V a z né&j do domaci brany,
déle pak UTP ethernetovy (sitovy ¢&i pocCitacovy) kabel zapojte na jedné strané do sitové karty pocitace
(zasuvka RJ-45) a na druhé do brany, a to do jedné ze zdifek oznacenych jako ,LAN“ (zasuvka RJ-45).

Nasledné spustte na VaSem pocitaCi webovy prohlize¢ (Mozilla Firefox, Internet Explorer, ...) a do fadku
adresa napiSte adresu brany http://192.168.0.1 (bez www) a stisknéte enter. Zobrazi se Vam
prihlaSovaci okénko, kde je tfeba vyplnit pole User name (jméno uzivatele) a Password (heslo).

Zde existuji tfi moznosti:

1.) pro nové dodavané doméaci brany od T-Systems (po 15.8.2010) do pole User name napiSte
admin, do pole Password napiSte viagia (k t¢mto branam je pfibalen informaéni dopis)

2.) pro doméci brany dodavané pred 15.8.2010 do pole User name vypliite admin a pole Password
ponechte prazdné

3.) pokud uz jste si User name a heslo zménili, vypliite pole User name a Password dle VaSeho
vlastniho nastaveni.

Po zadani jména a hesla stisknéte tlaCitko OK, &imz se Vam otevie ovladaci systém domaci brany,

viz. Obr. 2:
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The DI-524UP is a Wireless Broadband Router ideal for home networking and
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Obr. 2 - Ovladaci systém domaci brany D-Link DI-524UP
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V hornim nabidce (fadku) najdete polozky Home, Advanced, Tools, Status a Help. Aktivni je vzdy
zazlucena polozka nabidky jiz také odpovida sloupec na levé strané, ktery tedy obsahuje polozky
souvisejici s danou aktivni poloZzkou horni nabidky. V centralnim okné se provadi nastavovani
konkrétnich parametr(i domaci brany.

Pozn. Mate-li branu se starSi verzi tzv. firmwaru (programové vybaveni brany), mohou nabidky vypadat
mirné odlisné.

2.1 Optimélni provoz brany

Pro optimalni provoz domaci brany pro sluzby viaHome doporuéujeme vyuzivat v domaci brané konkrétni
programové vybaveni (tzv. firmware — program obsluhujici samotnou domaci branu). Dale pro optimalni
provoz doporucujeme konkrétni nastaveni jednotlivych parametr domaci brany. Jako prvni
doporucéujeme provést kontrolu programového vybaveni (firmware) a pfipadné provést jeho zménu.

2.1.1 Programové vybaveni (Firmware)

Optimalni verze firmware v doméci brané je verze v1.06. Stavajici verzi zjistite v nabidce menu Tools /
Firmware, viz. Obr. 3 (kliknéte nejdfiv na Tools, pak na Firmware, jde o tzv. Current Firmware Version).
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To upgrade the firmaare, locate the upgrade file on the local hard drive with the Browse
button, Once you have found the file tobeduead click the Apply button below to start the
firrmware upgrade,

' Time Current Firmware Version: v1.06

Firmware Date: Wed May 14 18:00:58 CST 2008
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Obr. 3 - Ovladaci systém domaci brany D-Link DI-524UP, nabidka Tools / Firmware

Je-li vdomaci brané jina, typicky starSi, verze nez verze v1.06, doporucujeme nahrat do brany prave
verzi v1.06. Je-li v domaci brané verze v1.06, pokracujte bodem 2.1.2.
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Nahrani nového programového vybaveni (firmware)

Firmware je klasicky pocitaCovy soubor, ktery mizete stahnout na naSich webovych strankach
www.viahome.cz ve slozce Dokumenty ke stazeni.

Firmware nejprve stahnéte do svého pocitace (Ize provést i na jiné internetové pfipojce nez je viaGIA),
rozzipujte ho a nasledné pravé v nabidce menu Tools / Firmware ho nahrajete. Pro nahrani souboru
kliknéte na tlac¢itko Prochéazet... a vyberte ve svém pocitaci jiz dfive ulozeny (ale jiz rozbaleny
(rozzipovany)) soubor s novym firmwarem. Pak kliknéte na Apply a novy firmware se nahraje do doméci
brany. Nasledné se brana restartuje a v jejim menu v nabidce Tools / Firmware by se mélo objevit, Ze

soucCasna verze firmware brany je verze 1.06 (viz. Obr. 3).

2.1.2 Optimélni nastaveni domaci brany - konfiguraéni soubor

Zda mate v branu spravné nastavenou, zjistite v polozce Home / Wireless, viz. Obr. 4. Je-li polozka
SSID ve tvaru via68461212gia jako na Obr. 4, tj. zacina via, pak je nékolik ¢isel (mohou byt jina) a kon¢i
gia, jde o spravné nastaveni, které bylo provedeno u nové dodavanych bran pfimo v T-Systems.
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Obr. 4 - Ovladaci systém doméci brany D-Link DI-524UP, nabidka Home / Wireless

Je-li v poloZzce SSID vyplnéno néco jiného, typicky plvodni slovo d-link, doporu€ujeme doméaci branu
prenastavit.

Je-li nastaveni jiz provedeno, nemusite na domaci brané jiz nic nastavovat. Doporu¢ujeme nicméné
jesté pouze procist €ast 2.1.3 tohoto navodu pro blizSi pochopeni zabezpeéeni brany.

Optimalni nastaveni Ize provést bud ru¢né polozku po poloZce, nebo pro jednoduchost, nahrat do domaci
brany spravné nastaveni pomoci konfiguracniho souboru. Nahranim souboru do doméaci brany se brana
sama nastavi pro optimalni provoz.

Konfiguraéni soubor se do domaci brany nahrava obdobné jako firmware. Soubor mlzete stahnout na
nasSich webovych strankach www.viahome.cz ve sloZzce Dokumenty ke stazeni.

Soubor s optimalni konfiguraci domaci brany nejprve stahnéte do svého pocitace (Ize provést i na jiné
internetové pfipojce nez je viaGIA), rozzipujte (rozbalte ho) ho a nasledné pravé v nabidce menu Tools /
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System nahrajete konfiguraéni soubor do domaci brany. Pro nahrani souboru kliknéte na tlacitko
Prochazet..., vyberte ve svém pocitaci jiz dfive ulozeny (ale jiz rozbaleny, rozzipovany) konfiguracéni
soubor. Déale kliknéte na tlacitko Load a optimalni konfigurace se nahraje do domaci brany (viz. Obr. 5).
Nasledné se brana zrestartuje.
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Obr. 5 - Ovladaci systém domaci brany D-Link DI-524UP, nabidka Tools / System

V ramci konfigurace bylo zménéno heslo pro pristup k nastavovani brany na:

User name: admin

Password: viagia

Tim bylo automaticky provedeno nastaveni vSech potfebnych polozek na optimélni hodnoty. Nyni je jiz
jen potfeba nastavit urcité uzivatelské parametry SSID, channel (kanal) a Passphrase.

2.1.3 SSID, kanal, Passphrase

V nabidce Home / Wireless (Obr. 4) je tfeba provést nastaveni poloZzek SSID, Channel a Passphrase
(nejsou-li jiz nastaveny). Tyto Udaje je potfeba si pfednastavit takto:

SSID muze byt v podobném tvaru jako je uvedeno na obrazku, tedy s via na zacatku a gia na konci, €isla
dejte libovolna jina (je jich 8). SSID je nazev brany, pod kterym se bude svétu predstavovat pres
bezdratové wi-fi rozhrani.

Z podstaty véci muze mit brana jakykoliv nazev, (tfeba Prasna_brana nebo Martinova_wi-fi; bez hacka,
carek a mezer), jde ale o to, Zze z vyroby jsou vSechny brany se stejnym nazvem a vzhledem Kk jejich
bezdratovému prenosu je mohou ,vidét* i VaSi nejblizSi sousedé (ktefi navic budou mit pravdépodobné
tutéz branu), takZze doporucujeme to takto odlisit.

Kromé odliSeni brany je dale ddlezité jeji skryti, presnéji skryti jejiho jména (SSID) v bezdratovém
prostredi, které bylo novym nastavenim provedeno. To znamena Ze pfihlaseni k brané z pocitace se
provadi tak, Ze na pocitaci uvidite anonymni wi-fi zafizeni, ke kterému musite znat jak jeho jméno (SSID),
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tak i heslo (Passpharse). Pokud by bylo SSID viditelné, stacilo by pouze heslo, aby se k ni dalo pfipgjit,

€0Z znameni nizsi miru bezpedi.

Channel je kanal, pfedstavujici frekvenci na které vysila bezdratové wi-fi rozhrani brany. Zvolte pro négj
libovolné Cislo z nabizenych.

Je mozné, Ze pokud je v blizkosti Vasi domaci brany, napf. u sousedu, podobné zafizeni vysilajici na
stejném kanale, tak se tato zarizeni mohou vzajemné rusit. Zvolte proto prosim neobsazeny, ¢i nejméné
zaruSeny kanal. Ktery to je, nelze pfedem urcit; v pripadé nizkého signalu na wi-fi je potfeba s timto
trochu experimentovat a vyzkouset nékolik nastaveni.

Passphrase je heslo, které zabezpecuje bezdratové rozhrani domaci brany. Pro optimalni bezpecnost
doporucujeme kombinaci pismen a Cislic o dostate¢né délce (min. 10 znaku).

Heslo spole¢né se skrytym SSID chrani domaci branu pred dtokem po bezdratovém rozhrani wi-fi zvenci.
Pri nedostate¢né zabezpeceném bezdratovém wi-fi rozhrani mize nastat situace, kdy s Vami bude nékdo
dalsi neopravnéné ,sdilet" VaSe pripojeni do Internetu (na Vase naklady), nebo se dokonce muze dostat
k Vasim soukromym datiim, uloZzenych na Vasem pocitaci. Dale mize dojit k pachani trestné &innosti na
Internetu skrze VasSi Internetovou pripojku. Tyto situace se bohuzel v praxi stavaji celkem &asfo a to
Vv naprosté vétsiné pfipadd vinnou nevhodné zabezpecenych domacich wi-fi siti.

Doporucujeme nepouzivat kratka a jednoducha hesla. Jednoduchym heslem muzZe byt napfiklad VaSe
jméno, realna slova (napr.:;,maminka“, ,wifi“, ...), data narozeni, &isla bytu atd. Jednoducha hesla je
mozné snadnéji prolomit nez hesla slozena z nahodné kombinace pismen a ¢éislic. Hesla doporuéujeme
v Case ménit.

Rozdil mezi Passphrase a heslem.

Heslo je pro pristup k administraci brany, Passpharse je heslo pro bezdratovy pristup do pocitacové sité
wi-fi, kterou brana vytvari.

2.2 Resetovani brany

Resetovani domaci brany je proces jejiho navraceni do tovarniho nastaveni. Resetovani se provadi
vloZenim tenkého Spi¢atého pfedmétu (kancelafska sponka, Spendlik, ...) do Uzkého kulatého otvoru
v tésné blizkosti napdjeciho konektoru na zadni strané doméci brany a stlatenim uvnitf umisténého
tlacitka po dobu cca 10 sekund. Brana musi byt po dobu provadéni resetu v provozu.
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S pFipadnymi dotazy a naméty se mizete obracet na nase Kontaktni centrum:
telefon: 236 099 333

(Po — P&: 8 —18h)

e-mail: info@viahome.cz

Internet: www.viahome.cz

Adresa:

Kontaktni centrum

T-Systems Czech Republic a.s.
Na Pankraci 1685/17, 19

140 21 Praha 4
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